SonicWALL 成功案例
客户名称：北京国家会计学院
典型应用：网络总出口防火墙设备
网络拓扑： 
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方案描述：

北京国家会计学院是国务院批准成立的以注册会计师相关知识为培训内容的培养宏观经济管理部门等高级管理人才及高级财会人才的会计后续教育培训基地。学院拥有一流的现代化教学、管理与信息基础设施，是一个典型的数字化园区，采用100Mbps专线接入Internet。 
Internet带来的方便的同时也带来的安全风险。目前网络上运行的基本上都是TCP/IP版本4。然而不幸的是TCP/IP版本4的设计并没有考虑安全问题。因此随着网络应用的普及，针对TCP/IP协议漏洞的攻击日益显现，并且随着技术的发展，网络上的安全问题的重点已经转移。绝大多数入侵和攻击从针对TCP/IP协议本身弱点的攻击转向针对特定系统和应用漏洞的攻击，如针对Windows系统和Oracle/SQL Server等数据库的攻击，这些攻击和入侵手段封装在TCP/IP协议的净荷部分。传统的防火墙设备对此类攻击无能为力，因为它们只查TCP/IP协议包头部分而不检查数据包的内容。符合状态检测防火墙规则的数据包被放过，但它们可能就是针对操作系统和应用而设计的病毒，木马，也可能是用户被恶意网站欺骗下载的间谍软件。
为确保学校服务器及所有上网PC的安全，学校在网络总出口安装了SonicWALL公司的PRO5060F UTM设备，即一体化的网络安全设备，集成防火墙，VPN， 网关防病毒，IPS和反间谍软件功能。 
为了防止病毒从Internet 扩散到内部网络，合理使用学校网络带宽的有效使用，在PRO5060F上开启网关防病毒和IPS功能，检测并防御近25000种病毒，阻断2000多种入侵威胁。同时IPS 还可以检测并阻断BT，eMule等非工作用流量，提高网络的使用效率。 PRO5060F可以按照时间段和IP地址段来开放或阻断MSN，QQ，BT，eMule等及时消息和对等应用。 此外，网管人员还可以与PRO5060F建立VPN隧道，随时随地安全地管理学校内部的服务器和网络设备。
客户评价：

SonicWALL PRO5060F UTM设备提供了传统防火墙所达不到的应用层的安全防护，不仅可以设置访问规则，还可以扫描IP数据包的内容，对病毒和入侵行为进行扫描，控制BT，eMule等应用，保护网络安全的同时提高了带宽的使用效率。
SonicWALL联系方式：

北京 

北京市朝阳区建国门外大街永安东里8号华彬国际大厦809A室,  

邮政编码：100022 

电话： (8610) 8528 9150/8528 9151/8528 9152 

传真： (8610) 8528 9153 

邮箱： china@sonicwall.com 

广州
广州市天河区体育东路138号金利来数码网络大厦320室  

电话： (8620) 2886 0666 (8620) 3826 7310 

传真： (8620) 2886 0686  

上海
上海市国泰路11号复旦科技园大厦6楼604 

邮政编码：200433 

电话： (8621) 6510 0909 

传真： (8621) 5566 0405 

