成功案例----制造行业

SonicWALL凭借自己先进的技术和为客户服务的理念，树立了自己在企业客户的信誉，也为客户提供了大量的有价值的应用方案。下面以新光集团为例介绍SonicWALL产品在企业的应用
某大型集团是全国最大的饰品零售企业，年销售额超过10亿元人民币，业务遍及中国大陆和亚欧许多国家。该集团在信息化建设上非常重视，有一整套的应用系统包括ERP系统、设计流程系统和办公系统。由于企业规模较大，在全国各地和欧亚很多国家都设有分支机构，需要通过网络把所有的系统整合起来，提高整体的运营水平。该集团的应用平台是基于Windows系统的架构，采用域的管理来实现对于用户权限和共享资源的认证，需要网络的解决方案能够支持这些认证需求。
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本方案在核心段采用SonicWALL PRO4100，集团共有三组服务器组，公共服务器组（包括网站、E-mail服务器和FTP服务器）内网服务器组（包括主域服务器、DNS服务器、内网文件服务器和办公系统服务器），财务和财务服务器组（包括ERP服务器、设计资料服务器）分别放在PRO4100不同的接口上，其它用户也按照不同的方式通过接入层交换机联接到防火墙上。所有服务器之间及用户对服务器的访问都通过防火墙做严格过滤，重要的服务器访问还需要域服务器的认证才能通过。
互联网部分有两个ISP提供宽带接入，为了保证业务的连续性，两个外网配置为负载均衡和冗余，一旦一条链路出现连接问题，另外一条链路会接替原来那个的工作，保证业务不会受连接问题的影响，同时，在平时都正常的时候，两个链路之间也可以做负载均衡，增加了互联网访问的带宽。

所有的公网访问服务器都通过PRO4100防火墙做了地址映射，隐藏了真正的主机地址，并只开放相应的服务端口，同时针对内容层的攻击，开启了PRO4100的UTM功能模块，这个模块配置有IPS功能（即入侵防护功能），UTM的IPS模块有2000多种攻击的数据库，可以有效地防止那些来自互联网的攻击。
分支机构和合作伙伴通过安装在网关的SonicWALL TZ170建立远程VPN隧道和总部进行连接。因为总部有两个外网链路，所有的分支机构可以自由选择接入的链路，这样一旦总部的一条链路出现故障，可以选择另外一条链路接入，保证了网络连接的畅通。同时TZ170 也有UTM模块，它具有网关防病毒、IPS和内容过滤等功能，减少分支机构的内网用户感染病毒的机会，同时利用IPS的控制功能，对用户的不合理的应用如：BT下载、网络聊天等进行控制。
出差的员工通过VPN客户端软件GVC和总部建立VPN隧道，访问总部的服务器。
结论：
通过SonicWALL 产品丰富的功能，实现了网上统一管理的平台。这个平台具有可靠性、安全性和便利性有机结合的特点，为新光集团信息化贡献了一臂之力。
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